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Data och du

Emil Rapp

Om forfattaren

Emil Rapp dr 24 ar gammal och distriktsordforande for
LUF Storstockholm. Han studerar civilingenjors- och
lararprogrammet vid KTH, med inriktning datateknik.

Till sin hjilp har han haft en referensgrupp som pa olika sétt
kommit med inspel, feedback och tips pé ldsning. Tack till

Jura Miniota, doktorand p4 KTH, Joakim Wernberg, forskarepa
Lunds Universitet och Eric Luth, chefredaktor for Liberal debatt.
Elin Hjelmestam i Liberala ungdomsforbundets forbundsstyrelse
har handlett arbetet med rapporten.
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De senaste aren har teknikutvecklingen gatt oerhort snabbt. Idag
finns det miangder med tjanster, appar och webbplatser som man inte
hade kunnat drdomma om for nigra ar sedan. Med nagra knapptryck
kan man idag generera tavlor i samma stil som klassiska konstnérer,
skapa nya latar och analysera rontgenbilder med hjilp av AL'23 Aven
teknologi som vi idag helt tar som givna, var helt otinkbara for
mindre dn en generation sedan. Att fritt kunna kommunicera med
vem som helst, nir som helst, att betala rdkningar, kontakt med
myndigheter och banker helt utan att lamna sitt boende, eller att
kunna kldmma in hela telefonkatalogen i en mobiltelefon var en gang
revolutionerande.

Om man skulle illustrera den tekniska utvecklingen genom en graf
skulle man ha ndgon form av vagkurva; ibland nér utvecklingen gar
langsamt dr den platt, for att plotsligt ga brant uppfor. Ibland kan det
kdnnas som allt hinder samtidigt, och ibland som att inget alls hént.

1 OpenAl (2022).
2 Suno (2024).
3 Al Sweden (2024).



Om man ddremot ritar kurvan for hur vl politiken har anpassat sig
efter den tekniska utvecklingen, kommer det snarare vara en helt
horisontell linje, med sma hopp da och da nir ny lagstiftning trader i
kraft. Att forsoka springa ikapp utvecklingen leder ofta till problem
och markliga slutsatser. Risken &r stor att man begriansar den nya
tekniken och de framsteg som skapas pé en fri marknad. Antingen
genom overreglering, eller genom bristfillig lagstiftning som skapar
legala grazoner kring vad som ar tillatet eller inte.

Att skriva en rapport om teknikpolitik 1 sin helhet skulle vara en
alltfor omfattande uppgift. Tidigare har LUF skrivit rapporter om
specifika &mnen som Nato och patientmakt, i stéllet for att ticka all
forsvars- och vardpolitik. Den hir rapporten kommer istillet fokusera
pa data som resurs. Data som begrepp ér bade ett enkelt och svart
begrepp att definiera. Det handlar i grunden om information 1 vért
digitala samhélle, om allt ifran vad Skolverket samlar for statistik, till
vad som sparas ndr du skriver privata meddelanden eller vad forskare
vagar undersoka. Rapporten kommer att behandla hur data skapas,
hur den delas vidare, vem som har rétt att f tillgang till och anvinda
data, samt avvagningar mellan integritet och tillgénglighet.



Det finns goda argument for att det liberala partiet i ett land ska

vara det mest teknikpositiva och framéatriktade partiet. Liberalerna
har idag en nagot otydlig relation till teknik och digitalisering, dir
mycket fokus hamnar pa fragor om skérmar och skarmtid. Risken ar
att partiet upplevs som alltfor ensparigt och missar viktiga omraden
inom teknikpolitiken, exempelvis fragor kopplade till data. Partiet
borde, likt det gjort pd omraden som integration och klimat,
formulera de liberala svaren pa de stora fragorna. LUF é&r inte mycket
bittre i detta avseende, dér vi bara har ndgra enstaka punkter som
beror Oppen killkod inom offentlig forvaltning, eller FRA-lagen, som
infordes for 6ver 15 ar sedan.* Andra partier har forsokt profilera sig
som “Framtidspartiet” men den riktiga framtiden — och en stor del av
samtiden — handlar om hur man hanterar fragorna kring teknik och
politik, framst kopplat till data. Férhoppningsvis kan den hér
rapporten utgora en stabil grund for vidare utvecklingsarbete inom
detta omréde.

Syftet med den hér rapporten dr att hitta de liberala I6sningar och
mdjligheter inom data och politik. Rapporten behandlar tre omréden:
Al och upphovsritt, ppen data samt integritet och overvakning.
Varje avsnitt inleds med en inledning som argumenterar for omradets
betydelse, och kopplingen mellan sakfragorna och liberalismen.
Darefter foljer ett antal delavsnitt som tar inspiration fran andra
lander och nya, liberala svar pa aktuella utmaningar. Varje omrade
avslutas med ett scenario som tydliggor skillnaden mellan en vérld
med och utan de foreslagna reformerna, och ett antal konkreta
reformforslag som sammanfattar avsnittets slutsatser.

4 Liberala Ungdomsforbundet (2023), s. 26.



Vad vilja LUF
och Liberalerna?

For att ge lite perspektiv pa rapporten kan det vara intressant att
undersoka vilka asikter Liberala ungdomsforbundet och

Liberalerna har inom de dmnen rapporten ska behandla. Aven om
rapporten och dess forslag dr en sjdlvstandig text som inte dr avsedd
att foras over till ett handlingsprogram, kan det dnda vara relevant
att se vilka fragor organisationerna har valt att lyfta fram och vilka
argument de anvénder. Detta kan bidra till att sdtta rapportens forslag
1 ett storre sammanhang.

'.
Liberalerna




Asikterna i detta avsnitt ir hiimtade frén LUF:s handlingsprogram,
som pa ett lattillgdngligt sdtt sammanstillts 1 avsnitt med en
overgripande inledning och punktvisa asikter.

Den mest teknikpolitiska dsikten LUF har ror anvindningen av
oppen killkod, vilket den hér rapporten inte direkt behandlar.
Argumentationen for att offentlig forvaltning ska anvénda sig av
Oppen programvara handlar dels om besparingar och en friare
instdllning till mjukvara. De 6vriga &sikter som relaterar till den hér
rapportens syfte ror framst personlig integritet. Kryptering ska vara
lattillgdngligt, men & rétten till krypterad kommunikation finns inte
explicit formulerad. FRA-lagen och den svenska implementeringen
av datalagringsdirektivet nimns som exempel pa déliga lagar som
kranker integriteten, men det finns inget om Chat Control, som varit
foremal for forhandlingar i Gver tva ar.>

I introduktionen till avsnittet om réttsstaten finns en formulering

om varje individs ratt till skydd mot godtycklig 6vervakning.

Flera punkter fokuserar pa réttsstaten som en central del 1 skyddet av
individens integritet, inklusive béttre grundlagsskydd och minimala
datainsamlingar fr&n myndigheter. Aven personnummer tas upp som
problematiskt, eftersom det i sin nuvarande utformning dr majligt att
utldsa bade kon och ursprung.®

5 Lars Wilderédng (2022).
6 Liberala ungdomsférbundet (2023), s. 27.



Till skillnad fran sitt ungdomsférbund har Liberalerna inte ett lika
centraliserat dokument for sina dsikter. I stillet behover man anvénda
sig av listan “’Politik A-O”, for att hitta det omrade man ir intresserad
av. Asikterna presenteras enbart i Idpande text, vilket gor det svarare
att utlasa exakta asikter, men ger samtidigt utrymme for mer
resonemang och problembeskrivningar

Den som f6ljt Liberalernas utspel i media om teknik och dvervakning
kan bli nagot forvanad over hur relativt fa av asikterna som
Liberalerna har dokumenterade pa partiets webbplats. I grunden har
de en liberal syn pa dvervakning och integritet. Partiet anser att
integritetsfragorna alltid méste beaktas innan ny lagstiftning infors,
och dir kamerabevakning anvinds ska det ske pa rétt sitt med
mojlighet att begira skadestand vid felaktig hantering.

An mer intressant #r att lidsa partiets asikter om teknik och digitali-
sering. Liberalerna har identifierat problemet med att lagstiftningen
ofta sldpar efter den digitala utvecklingen, och ser ett behov av att
uppdatera den. Partiet vill motverka geoblockering, som begrin-
sar innehall enbart baserat pa anvindarens fysiska plats. Dessutom
foresprakar de en “digital allemansrétt”’som ska gora skattefinansierat
material mer tillgdngligt nir det digitaliseras. Slutligen anser partiet
att det ar viktigt med satsningar pa digitalisering, och vill att Sverige
ska ligga 1 framkant inom forskning och Al. Den som dock saknar
sitt “skérm till parm”-parti kan vara trygg med att asikten att '
skolan har digitaliseringen gétt for 1angt” ocksa finns med pd samma
sida.’

7 Liberalerna (2023).



1. Al och
upphovsratt

Aganderitten #r en central del av liberal filosofi, och ir en grund
varpa minga andra omriden vilar. Kopplingen mellan dganderitt och
liberalism kan spéras tillbaka till John Locke, ofta kallad
liberalismens fader. I boken “Andra avhandlingen om styrelse-
skicket” skriver Locke om dganderétten och naturtillstdndet.
Naturtillstandet beskriver en situation ddr man har total frihet for sin
egendom och sig sjélv, utan att vara beroende av nagon annan, si
lange det inte krinker ndgon annans rtt till samma frihet. Konceptet
var relativt tydligt nir det géller konkreta egendomar som skog eller
mineraler, som var aktuella pd Lockes tid. Locke skriver: "Hennes
kropps arbete och hennes hédnders verk ér, kan vi sdga, i egentlig
mening hennes. Vad hon 4n 16sgor fran det tillstdnd naturen 1dmnat
det 1 beblandar hon med sitt arbete och tillfor nagot eget, och ddrmed
gor hon det till sin egendom™.®

8 John Locke (2016).
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Men det som vi idag ”10sgor” fran naturen &r

inte lika konkret. Mycket av dagens diskus- I/( I

sion om dganderitt ror musik, filmer och andra
abstrakta immaterial- och upphovsritter, vilket
komplicerar fragan. Att bli anklagad for att —

stjdla ndgons musik &r inte en lika tydlig

krankning av ndgon dganderitt som att hugga ner nagons trad. Den
digitala upphovsritten handlar snarare om tjinster &dn varor, exempel-
vis Spotify istdllet for skivor, Netflix istdllet for DVD och spelkon-
soler som siljs helt utan mojlighet for fysiska spel. Allt mer av vara
liv flyttar ut i den digitala virlden, vilket har lett till att véra lagar inte
alltid hinger med. I det hidr avsnittet av rapporten hanteras det digi-
tala dgandet, alltsd hur man kan se pé dganderitten 1 en digital varld.
Vilka dilemman det kan ge upphov till, hur det paverkar bland annat
forskare till en hog grad, och var vara Al-modeller egentligen har far
tillgdng till sin kunskap.

Det finns en grazon nir det giller vem som far gora vad med

vilken data, sérskilt inom Al. I grunden dr det skaparen som avgor
hur verket far 6verforas till allménheten. Vissa verk skyddas av
upphovsrétten, medan andra dr fria for allménheten att dela. Som sagt
ar det léttare att kontrollera fysisk egendom &n immateriella och
digitala resurser. En Al trdnas exempelvis genom att samla in
(crawla) stora mdngder information fran webbplatser. Nir en text-Al
sedan skapar innehall baserat pa vad den har lart sig dr det svart att
veta om det dr plagiat eller om det skett ett intrang 1 upphovsrétten.

I forsta delen av detta kapitel behandlas Al-fragor. Dels var data
hdmtas, om det skett pa ett upphovsrattsligt rétt sitt, statens roll 1
datahanteringen samt vilka risker du som individ kan méta.



Forskare utgor en grupp som behdver kunna anvinda mycket stora
méngder data, oavsett utvecklandet av Al eller andra dndamal. En
betydande del av dagens forskning bedrivs genom omfattande
kvantitativa analyser av verk och texter, dir sa kallad textdata-
utvinning (text data mining, TDM) ofta anvinds. TDM innebir att
man anvinder hel- eller halvautomatiska processer for att skanna av
texter, bilder, ljud och video for att bygga olika typer av statistiska
modeller som sedan kan tilldmpas i forskningen.

Detta medfor svarigheter for manga forskare, kring vad de far och
inte far gora med sina modeller, utifran upphovsritten pa materialet
som anvéndes i borjan av processen. Utgangspunkten dr att
upphovspersonerna alltid ska tillfragas innan deras verk anvénds,
oavsett anledning. Det finns dock tva upphovsrittsliga undantag
specifikt for TDM. Ett av dem é&r forskningsundantaget som tillater
forskare att anvianda verk for TDM utan tillstand. Detta undantag
har emellertid vissa begransningar, som gor det svarutnyttjat. Bland
annat maste forskare, om materialet dr bakom betalvigg eller annan
teknisk skyddsatgird, hdvda sin ritt i domstol, vilket dr en
omstindlig process som kan avskricka manga forskare.’

9 Eric Luth (2024).
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Detta utgor naturligtvis ett problem; komplicerade processer for
nagot man har laglig ritt till ska hindra nya forskningsframsteg. En
annan aspekt av forskningsarbetet dr processen kring peer review,
dér forskare kontrollerar varandras forskning. Undantaget for att fa
tillgang till data &r snévt, och giller ofta inte ens inom samma
institution eller universitet, vilket begrdnsar det vetenskapliga
arbetssiittet. Aven hir finns det utrymme for forbittring. Exempelvis
skulle anonymiserad data, dir informationen i grunden 4r densamma
men utan kontexter som gor den kiinslig att anvédnda, underlétta for
forskare att dela forskningsresultaten for granskning. Det behovs
lattare regler for att en korrekt vetenskaplig granskning ska kunna
genomforas. Forenklade processer och tillgang till anonymiserad data
skulle frimja forskning som annars inte hade genomforts.

Det dr dock viktigt att hitta en balans mellan dganderétten och
forskares samt andras rittigheter att anviinda informationen. De
undantag och ldttnader som finns och behdvs ska inte utgora ett
hinder for den ursprungliga 4garen av informationen. Idag utnyttjas
ibland undantagen for foretag att forst forska pa nagot for att sedan
kommersialisera resultatet. Overgingen fran forskning till kommer-
siell verksamhet dr inte alltid tydlig, och dven forskning kan vara
kommersiell. Samarbete mellan foretag, universitet och andra aktorer
kan bidra till béttre och fler resultat pa en fri marknad. Lagstiftningen
behover bli tydligare for att data inte ska anvindas pa ett otillatet sétt,
samtidigt som det borde vara enklare att samarbeta kring sina upp-
tackter pa fler sitt.



Ett exempel pa svarigheten att avgdra vem som egentligen dger nagot
abstrakt, som en ménsklig rost, utspelade sig i maj 2024. Det
amerikanska foretaget OpenAl planerade att lansera en rost till sin
Al-modell ChatGPT. Kort dérefter meddelade de dock att
lanseringen av rosten skulle skjutas upp.'® Anledningen var att skade-
spelaren Scarlett Johansson anség att rosten var for lik sin egen fran
filmen Her fran 2013. I filmen spelar hon passande nog just en Al,
och talar pa samma vis som i OpenAl:s demonstration. Inte ens
hennes nira vanner kunde hora nagon skillnad,' men allt fornekades
av foretagets VD Sam Altman. Han hdavdade att ssmmantraffandet
var bara en slump. Att Altman sjdlv nagra dagar tidigare hade
publicerat ett inldgg pa Twitter, enbart med texten "her”, var ocksa,
enligt honom, bara en tillfallighet.'

Héndelsen véckte manga diskussioner om dgande: vem édger
egentligen en rost, och dger man sin egen identitet i den digitala
véarlden? Hollywood har numera avtal som forbjuder att skade-
spelares roster eller ansikten digitalt aterskapas utan deras tillstand.
Exempelvis tog rapparen Drake tog bort en 1at som innehdll en
Al-genererad kopia av den avlidne rapparen Tupac Shakurs rost."
Aven Al-genererad pornografi med ansikten och roster fran verkliga
personer, dven kallat deepfakes, utan medgivande blir allt vanligare.'*

10 The Verge (2024).
11 Vox (2024).

12 Sam Altman (2024).
13 Nature (2024).

14 AP News (2023).
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Rétten till sin egen identitet behdver stirkas, pd samma sitt som man
har ritt till sin kropp eller egendom. Att skapa en Al-kopia av ndgon
annans rost och bild kan inte jadmstéllas med att exempelvis en parodi
dér en utklddd skadespelare imiterar ndgons rost. [ sddana fall &r det
oftast tydligt att det inte 4r den verkliga personen, men med
exempelvis deepfakes kan det vara svért att identifiera dktheten. I
Storbritannien har man utdkat lagstiftningen kring sexuella dver-
grepp till att &ven omfatta deepfake-videor av andra.'® ' Det finns fler
former av kridnkningar 4n enbart nakenbilder som kan inkrikta pa
nagons sjidlvbestimmande.

Internet &r stort och det &r omojligt att veta allt som skrivs eller
sprids om en individ. Om videor ”av” en borjar cirkulera, kan man
behova std till svars for saker man aldrig sagt eller gjort. Det kan vara
latt att identifiera att vissa videor dr fejk, som nér politiker i USA och
Storbritannien spelar Minecraft,'” '® men nér en forfalskad video déar
Kamala Harris uttalar sig nedsédttande om Joe Biden och det delas
utan forklaring pa Twitter blir det en annan, mycket farligare,
situation."

Smé markeringar pé videor och bilder riktade mot en person eller
grupp kan hjdlpa pa sidor som Instagram eller Twitter, men f6ljs ofta
inte upp. Vill man generera falskt material 1 illvilligt syfte kommer
denne sannolikt inte frivilligt markera sin skapelse som Al-
genererad.

15 UK Government (2024).
16 The Guardian (2024).

17 Business Insider (2023).
18 The Guardian (2024).

19 AP News (2024).



Det behovs kraftfullare pafoljder vid sddana

hindelser, som kan ses som digitala varianter

av sexuella overgrepp eller fortal. Att skapa

en video pa en annan person som till utseende

och rost inte gér att sdrskilja fran verkligheten

kan inte ses som en forsvarbar del av yttrande-

friheten. Det ar sjdlvklart viktigt att hitta en

balans for parodier, underhallning och satir. Det &r mindre
problematiskt att gora ett humorinslag i ett TV-program.

Losningarna kan vara flera, men alla har sina svarigheter. Starkare
krav pd mérkning av Al-skapelser vicker frdgan om det da &r
skaparen, plattformens dgare eller staten som bér ansvaret.

Starkare pafoljder vid brott kréver att overtrddelserna upptécks,
vilket tar oss tillbaka till ursprungs-problemet. En graderad indelning
for hur allvarligt det eventuella brottet dr kréver en djup forstielse for
denna”kreativa” och nyskapande form av brottslighet. I slutdndan &r
det ett svart problem att 16sa. I takt med att Al-modellerna

utvecklas kommer det bli svarare att identifiera forfalskat Al-
material. Det utvecklas till en tdvling mellan skapare av bésta deep-
fake och basta deepfake-identifierare.

16
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Som en av de storsta producenterna av information

1 olika format s har staten ett ansvar att bidra till

en god datahantering. Nir Al-modeller ska tridnas

upp krivs enorma méngder data. Textmodeller

behover ldsa miljarder meningar och texter och for bilder och ljud
behovs i princip allt tillgédngligt material. Nér ett av vérldens stors-

ta Al-bolag, OpenAl, i borjan av 2023 lanserade en av sina senaste
modeller GPT-4 uppgav de i en rapport att de anvénde bade offentlig
data himtad fran internet, och data som var inkopt fran tredje part.?
Var denna data kommer ifran och vad den innehaller kan vara svart
att faststélla. Visserligen kriver EU:s nya Al-férordning att en till-
rickligt detaljerad sammanfattning gors, men hur detaljerad (eller
sanningsenlig) den &r, kan vara svart att avgora.?! Att privat data po-
tentiellt séljs till utomstaende utgor en risk for den personliga integri-
teten. Mer om integritet behandlas i det senare avsnittet Overvakning
& integritet. Det viktiga hir &r statens ansvar for att tillgangliggdra
sin data.

20 OpenAl m. fl. (2024).



Myndigheter, statliga bolag och universitet finansieras alla till stor
del av skattepengar och finns till for medborgarnas skull. Rapporter,
dokument och annan information som skapas med hjélp av skatteme-
del har en skyldighet att vara tillgéingliga for allménheten. Forutom
forskning och utbildning, ska universiteten ocksé tillgédngliggora
information till allménheten. Denna grundsyn om 6ppenhet ér bra,
och borde gilla fler, om inte alla, myndigheter. I USA har president
Biden nyligen expanderat en tidigare lag frdn Obamas tid, som syftar
till att all forskning finansierad med offentliga medel ska tillganglig-
goras allméinheten utan kostnad eller vintetider.”?  Liknande lagar
finns 1 flera EU-ldnder som Spanien och Nederlanderna, och minis-
terrddet rekommenderade medlemsldnderna att anta fler nédr Sverige
var ordforandeland. Med fler dokument och andra datatyper skulle
Al-modeller kunna trinas pd data av hog kvalitet utan att riskera att
kranka personlig integritet eller g vilse 1 snarigheten runt dgande-
och immaterialrétt. Vikten av Oppen data i allménhet lyfts mer i sena-
re avsnitt, men detta skulle ocksa vara en vinst for transparensen, dér
medborgare fér lite béttre insyn 1 vad staten faktiskt gor for pengarna
och vad den vet om oss. Staten ska alltsa tillgangliggora mycket mer
av sina dokument, bilder och annat, for att bidra till battre och sikra-
re Al-modeller och ett 6ppnare samhille.

21 Al-act, Artikel 52 d).
22 The White House (2022).
23 PublishersWeekly.com (2022).
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ANV AW ID

Scenario

Du ér forskare vid ett av de nya ldkemedelsbolagen som etablerats
under de senaste aren. Foretaget arbetar mycket med omfattande
analyser av medicinsk data, som numera &r betydligt mer lattillgéng-
lig. Inledningsvis var du orolig att mycket data, sirskilt medicinsk
och annan kénslig information, skulle delas fritt. Dock har verktygen
och regelverket for anonymiserad data fungerat vil. Ni behdver inte
langre ansoka om tillstand for varje ny enskild del av datan ni beho-
ver undersoka. Nér data vil har gjort tillganglig far ni anvédnda det i
er forskning. Det ar tydligt reglerat vad som far anvéndas for kom-
mersiella syften, och vad som enbart dr avsett for icke-kommersiell
anvindning. Era egna Al-modeller har trinats pé alla statliga doku-
ment som nu finns tillgédngliga, vilket innebar

att de alltid forstar era behov och levererar

snabba och hogkvalitativa svar. Tack vare all

Oppen medicinsk data dr Al-modellen till stor

hjélp vid ldkarundersokningar; ni har ett tatt

samarbete med det lokala sjukhuset som har =] —1
sett betydande forbéttringar sedan samarbetets © °),
start.

QGG ONVNMAN G ID



ANV AW ID

Nér du kommer hem slar du pad TV:n och ser att det nya avsnittet av
Herr Talman gér pa ettan. Du tycker att programmet har blivit myck-
et battre sen dvergav dockorna och borjade anvdnda Al-kopior tycker
du. De ursprungliga rostskadespelarna utgor fortfarande grunden till
parodin, men Al hjélper till med slutprodukten. Det framgér tyd-

ligt med markeringar fore, under och efter programmet att det &r en
parodi skapad med hjilp av Al och inte de verkliga partiledarna som
syns pa skidrmen. Forra aret uppstod dock stor uppstandelse nir en
video spreds snabbt i hela landet. Videon forestéllde statsministern i
ett samtal med en inflytelserik affirsman, dér statsministern utlovade
vissa lagar i utbyte mot pengar. Videon var inte mérkt som Al-
genererad och det fanns fa tecken pé att den var fejk och att fa fram
ett alibi var svart eftersom ingen tid och plats fanns. I just detta fall,
kunde till slut videons ursprung sparas och en person gripas, men det
berodde mer pé slarv och tur @n teknisk skicklighet. Fejkade videor
blir alltmer avancerade, och nésta ging, tinker du, har ni kanske inte
lika tur.

VANV Ao 90
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Forskare ska enklare kunna nyttja text- och datautvinning TDM
i sin forskning. Komplicerade och kostsamma réttsprocesser ska i
mdjligaste man kunna undvikas.

Aganderitten ska sjilvklart omfatta den egna personen i den
digitala virlden. Var och en ska ha full kontroll 6ver exempelvis sin
egen rost eller sitt utseende 1 samband med en digital kloning.

Att en skddespelare imiterar nagon, dr inte jamforbart med att
en Al-modell kopierar en person. Pafoljderna for deepfakes ska vara
strdngare, och kunna liknas med fortal.

Statlig finansierade dokument ska vara 6ppna for allménheten
och tillgdngliga for Al-trdning, med mer léattdtkomliga dataformat
och 6ppna licenser.



2. Oppen data

Oppen data ir information som ir fritt tillginglig for alla att anvinda,
dela och vidareutveckla utan vare sig tekniska restriktioner, licens-
krav eller avgifter. Vem som helst ar fri att anvinda 6ppen data till i
princip vilket &ndamal som helst, inklusive kommersiellt.* > Det kan
inkludera allt fran statistik fran myndigheter och forskningsresultat,
till information om var bussen befinner sig och viderinformation fran
privata foretag. Informationen kan ofta nés via en enkel webbplats
dér du klickar dig fram till de tabeller du behover, exempelvis hos
svenska SCB.% Nastan vanligare ar via ett applikationsprogramme-
ringsgranssnitt, forkortat API, som tillgdngliggor data pa ett satt som
ar lattare for datorer och programmerare.

Oavsett vilket sitt informationen tillhandahalls, finns det argument
for att 6ppen data dr viktigt bade ur ett samhaélleligt och ekonomiskt
perspektiv, men ocksa ur ett ideologiskt perspektiv. Oppen data
handlar inte enbart om den fria marknaden eller tron pé att individer
4r bittre innovatdrer #n staten. Oppen data handlar inte heller bara
om tillgang till information som finansierats med skattemedel. Det
finns ett starkt argument for Oppenhet och transparens genom att
tilliten 6kar vid 6ppenhet och inte doljer nadgot. Utbredd misstro inom
ett samhélle ar séllan fordelaktigt. Det finns manga exempel som
belyser fordelarna och styrkan med 6ppen data, vilket redogdrs for
nedan. Aven strategier och lagstiftning frin andra linder kan tjéna
som forebilder, samt en mer teknisk strategi for att bedoma kvaliteten
pa oppen data kommer att tas upp.

24 Internetstiftelsen (2022).

25 Open Knowledge Foundation (2024).
26 Statistikdatabasen (2024).
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En rapport frdn 2015 av EU-kommissionen visar pa betydande
fordelar ndar EU-ldnder kan anvénda sig av Oppen data i storre ut-
strackning. Den offentliga sektorn kan minska sina utgifter med upp
till 1,7 miljarder euro och reducera onodiga vantetider 1 trafiken med
motsvarande 630 miljoner timmar.’” Aven om det #r svart att mita
sddana effekter, visar en uppfoljande rapport fran 2020 flera stora
fordelar, exempelvis 1,1 miljarder euro lagre offentliga kostnader,
en minskning av arbetskostnader pa mellan 13 och 20 miljarder euro
tack vare just minskad tid 1 trafiken, och stora minskningar 1 energi-
konsumtion.” Svenska berdkningar fran Lantmaéteriet uppskattar att
Oppna data skulle ge en nytta pd mellan 10 och 21 miljarder

kronor varje ar.”

Tron pé den fria marknaden och ett 6ppet samhille ar centralt for en
liberal. Biagge dessa delarna sammanfaller med idén om 6ppen data.
Nar bade foretag och offentlig sektor utnyttjar 6ppen data 1 storre
utstrackning, skapas en helt ny marknad med fler alternativ och 6kad
konkurrens som leder till forbéttringar for individen. Ett exempel

ar webbplatsen skolkartan.se, dar fordldrar infor skolvalet kan fa en
snabb overblick av betygen eller andelen behoriga larare med hjélp
av Oppen data fréan olika killor. I Indien kan bonder fa en béttre
overblick over sina grodor och fordldrar kan samla hela familjens
information om vaccinationer, tack vare dppen data.** Om nagon ar
missndjd med exempelvis Skatteverkets webbplats, eller eftersoker
nagon ny tjanst eller sétt att kombinera information frén olika kéllor,
kan 6ppen data vara véldigt hjalpsamt 1 utvecklingen.

27 Dinand Tinholt och Wendy Carrara (2015).

28 Esther Huyer och Laura van Knippenberg (2020).
29 Myndigheten for digital férvaltning (2023).

30 Computer Weekly (2023)



Jeanne Holm, nuvarande vice borgmaéstare for Los Angeles, var 2014
hon ansvarig for stora delar av digitaliseringen inom NASA och den
amerikanska regeringen. Hon har ldnge varit en foresprakare av
oppen data. ”Frén regeringens sida vill vi dela s& mycket data som
mdjligt, eftersom det leder till innovation, till nya idéer, till omvand-
lingar som vi aldrig kunde forestilla oss inom regeringen”.>' Det
vilar ett ansvar pa politiker och offentlig sektor att forsta inte bara
hur viktigt 6ppen data dr, utan ocksa vad det 6ver huvud taget dr. En
liberal som vill bidra till ett béttre samhélle borde se stora mojlighe-
ter hir. Genom att gora sa mycket data som mdjligt 6ppen, kan det
offentliga dra nytta av den privata sektorns innovationskraft. Om en
myndighet eller offentlig institution har tillgang till data, som inte
anses vara for kénslig, bor den bli 6ppen. Ett sitt att skydda infor-
mationen kan vara att anonymisera den. Exempelvis skulle data fran
vérden kunna vara vildigt anvdndbar for bade foretag och forskare,
utan att riskera individens integritet. Det finns massvis med goda
exempel pa innovationer skapade med dppen data, och det gér inte att
veta vad vi gér miste om genom att hemlighélla mer &n nédvéndigt.

31 Jeanne Holm (2014)
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En av de storsta kdllorna for 6ppen data fran offentlig sektor ar data.
gov 1 USA, som tidigare ndmnda Jeanne Holm var med och

startade upp 2009. I skrivande stund har webbplatsen samlat ndstan
300 000 datakallor fran myndigheter och offentlig sektor pa alla
nivaer.’> En anledning till den stora miangd data kommer frén ett
beslut under president Obamas rgering som innebar att alla myndig-
heter var tvungna att inom 45 dagar efter webbplatsens lansering,
tillhandahélla minst tre datakéllor av hog kvalitet. I Sverige kan
Statistiska centralbyran (SCB) inte méita sig med den storleken, men
en annan svensk tjanst dr Sveriges dataportal, som drivs av
Myndigheten for digital forvaltning.** Portalen samlar 6ver 17 828
olika datakillor och API:er p4 samma plats och visar d&ven upp goda
exempel pa vad Oppen data anvénts till. Dock presenteras enbart 14
goda exempel, vilket dr alldeles for fa for att motsvara ambitionerna
i ett modernt land som Sverige. Sverige borde, likt USA, striva efter
att dela med oss av mer data for att kunna visa upp fler och béttre
anvindningar dn exempelvis Skatteverkets blankettoversittare eller
Umeds kommunala tradkarta.

32 U.S. General Services Administration (2024).
33 Myndigheten for digital férvaltning (2024).



Att samordna stora mangder 6ppna data kan vara

en utmaning for en regering. Detta ar sérskilt svart ~ ()
1 varldens folkrikaste land, Indien, dar man har

standardiserat insamlingen, lagringen och hante- {} i i
ringen av &ppen data. Ar 2012 introducerade det
indiska ministeriet for vetenskap och teknik en - I
policy som skulle ligga till grund for hela landets

Oppna data. Med 6ver 150 departement och 1,2 miljarder invanare
visade det sig vara svart att fa alla att folja samma regler. Istdllet

for att infora manga regleringar och instruktioner faststéllde man en
minsta gemensamma standard som alla myndigheter skulle folja. For
att underlitta genomforandet anstilldes sé kallade Chief Data Offi-
cers med ansvar for ett antal departement och myndigheter vardera.
Regelbundna méten med foretrddare fran olika samhéllssektorer for
att sikerstélla att den tillgingliga data var relevant och lattanvénd.**
Dessutom arrangerade staten har dven ordnat tavlingar for utvecklare
kring Oppen data, for att skapa uppmérksamhet och uppmuntra till
faktisk anvdndning, nagot som exempelvis Tokyo och Seattle har
tagit efter.* ¢ Tack vare dessa initiativ, relativt fa regleringar och néra
kontakt med privat sektor och medborgarna, &r Indien nu blivit bland
de framsta ldnderna nir det kommer till 6ppen data, med en stark
uppatgaende trend.*’

34 Orfonline.org (2022).

35 GeekWire (2023).

36 Tokyo Metropolitan Government (2024).
37 World Wide Web Foundation (2018).
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Nir det offentliga blir mer transparent leder det dels till ett hogre
fortroende fran befolkningen samtidigt som korruptionen minskar
eftersom man inte kan gdmma sig bakom sekretess. Ett exempel pa
detta dr Organisationen for sdkerhet och samarbete i Europas (OSSE)
hjélparbete i Ukraina med att utbilda om &ppen data.*® Motivering-
en bakom denna satsning &dr bland annat att 6kad 6ppenhet minskar
korruptionen och frimjar ett battre samarbete med naringsliv och
civilsamhéllet. En rapport fran EU visar att Ukraina ar ett av de fram-
sta ldnderna i Europa nér det kommer till 6ppen data och landet &r i
princip ensamma om att ha full pott i samtliga matbara kategorier.*
Ukrainas egna rapporter visar pa fordelar inom olika omraden som
ekonomi, transparens, fortroende, minskad korruption och 6kad inn-
ovation tack vare den Oppna datan. En viktig faktor bakom Ukrainas
framgangar pa omradet, dr att de inrédttat ett separat digitaliseringsde-
partement och en minister for digital transformation.*’ !

I takt med att allt mer av det moderna samhallet formas av det
digitala och den moderna krigforingen utspelar sig 6ver internet* 4,
behover dven Sverige fokusera mer pa de mojligheter och utmaningar
som den hér rapporten lyfter Det riacker inte med en liten myndighet
for digital forvaltning och en civilminister som arbetar med digitala
fragor vid sidan av sina ovriga uppdrag. Sverige skulle gynnas av ett
sarskilt departement med huvudansvar for de digitala fragorna, precis
som 1 Ukraina.

38 Organisationen for sdkerhet och samarbete i Europa (2024).
39 Publications Office of the European Union (2022).

40 Government of Ukraine (2024).

41 TV4 Nyheterna (2024).

42 Washington Post (2022).

43 Dagens industri (2022).



Tim Berners-Lee ar en brittisk datavetare, mest kdnd som skaparen
av World Wide Web, det system som gjort det moderna internet
mojligt. Utover det skapade han aven HTML, vilket utgér grunden
for webbplatser, varldens forsta webbldsare och URL-systemet som
later dig skriva in enkla webbadresser for att nd dina favoritsidor.
Utan Berners-Lee hade du alltsa inte kunnat surfa in pa https://
www.luf.se/bli-medlem via din telefon. Mest relevant for det hér
avsnittet dr dock hans system for att betygsétta tillgdngen till 6ppen
data. Berners-Lees system bygger pa fem steg, dir varje ger ytterli-
gare en stjarna om ett specifikt krav uppfylls.*** Utdver att vara ett
anvéandbart verktyg for foretag, borde den offentliga sektorn vara
ledande 1 att tillhandahélla data med hogsta betyg. For att pa ett
enkelt sitt demonstrera varje steg och dess betydelse anvinds Skol-
verkets webbplats for 6ppen data som exempel.*® Webbplatsen valdes
pa grund av sin relativa enkelhet att navigera och nd, men den &r inte
garanterad att uppfylla alla fem stjarnor.

44 5-star Open Data (2015).
45 Digisam (2015).
46 Skolverket (2024).
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Den forsta stjdrnan brukar tilldelas automatiskt om en dataresurs ar
tillgénglig. Kravet dr att data finns tillgdnglig online, med en

Oppen licens, vilket innebdr att datan far dndras och bearbetas fritt.
Skolverket specificerar inte exakt vilken licens de anvander, utdver
att deras data &r “'tillgénglig pa internet” och att den far anvindas
kostnadsfritt.” Den andra stjdrnan ges utifran dataformatet, till
exempel om det dr en Excel-fil istdllet for en bild pé en tabell. P4
Skolverket webbplats &r det enkelt att navigera till ett kalkylark med
statistik Over olika huvudmins ekonomi. Den tredje stjdrnan bygger
dven pa filformatet, men héir handlar det om hur tillgdnglig det dr. En
Excel-fil kan endast 6ppnas i Excel, medan andra format kan 6ppnas
med Oppna eller gratisprogram som dr léttare att fa tillgang till. Har
misslyckas Skolverket, da de flesta filer &r anpassade for Excel. Om
skattefinansierad data finansierad ska vara alla till gagn, behdver den
ocksé vara tillgidnglig utan krav pé att betala for en specifik
programvara, som Microsofts Excel.

47 Skolverket (2022).



For att uppnd den fjérde och femte stjarnan behdver man se till hur
datan ar strukturerad och kan hidmtas. Skolverkets webbplats
erbjuder tre val for att filtrera datan: skolform, statistikomrade och
lasar, termin, &r, vilket leder fram till nedladdning av tidigare
niamnda Excel-filer. For att uppna de sista tva stjdrnorna kravs ett
annat system, dir varje datapunkt tilldelas ett unikt id-nummer. Detta
gor det mojligt att enkelt soka upp och anvinda exakt det man
behover. Dessutom ska det finnas en koppling mellan samma typ av
information, oavsett var den finns. Till exempel, om Skolverket och
Skatteverket har data om Adam Smith-gymnasiet, ska bagge data-
baserna ldnka till varandra eller anvinda samma id-nummer. Pa sa
satt kan programmeraren, foretagaren eller den nyfikne skatte-
betalaren veta att det &r samma Adam Smith-gymnasium som det
finns data om. Denna sammanlénkning kan stimulera ytterligare
innovation och mer kunskap. Att samhillet dr s& sammankopplat ska
reflekteras 1 den data som tillhandahalls av det offentliga.

30



ANV AW ID

Scenario

Du sitter pa bussen pd vig till skolan. Sedan regionen borjade med
Oppen data har biljettpriserna sjunkit avsevirt tack vare minskade
utgifter och mer effektiv trafikplanering. Du slipper ocksa deras
déliga app som alltid kranglade precis nir det var din tur att blippa
din biljett. Numera anvidnder du en annan app som enbart innehéller
det du behover: en liveuppdaterad tidtabell och dina biljetter, allt
siikert och snabbt direkt kopplat till regionens system. Aven
busschaufféren dr ocksd mirkbart gladare d& han enkelt kan f6lja
trafikflodet 1 realtid, och é&r till och med forberedd pa att vinka till
sina kollegor nér deras bussar ndrmar sig, synliga pa kartan. Vil
framme 1 skolan dr det dags for matte. Klassrummen har éndrats efter
lovet, men tack vare den nya Skolappen har du bade fétt en notis
och det uppdaterade schemat, utan att appen kraschar som den alltid
gjorde forut. Dina fordldrar har ocksa kunnat samla din egen och din
systers schema i samma app, tillsammans med era vaccinations-
uppgifter och triningstider for fotbollen.

QGG ONVNMAN G ID



ANV AW ID

Pé programmeringslektionen far ni 6va pa att anvédnda all den 6ppna
data som nu finns pé data.se, ett initiativ fran den nya digitaliserings-
ministern. Regeringen insig for nagra ar sedan alla de fordelar med
oppen data. De kunde sjdlva spara stora summor pengar, som istillet
kunde anvéndas till annat, samtidigt som fortroendet frin medborgar-
na dkade tack vare storre transparens. Oppenheten uppskattades i hog
grad, och nu tavlar alla politiska partier om att profilera sig som det
digitala framtidspartiet. Forra aret organiserade regeringen en tivling
for gymnasieelever, dir malet var att bygga néat roligt eller anvand-
bart med hjilp av offentlig data. Vinnarna utvecklade din bussapp du
anvander varje dag. Nista ar ar det dags igen, och din kompis har en
oslagbar idé som gér ut pa att kombinera data fran flera olika
datakallor for att hitta den ultimata badplatsen. Du fattar inte riktigt
hur allt ska ga till, men hon dvertygad om att kommer att vinna.
Priset bestar i professionell hjalp med att utveckla sitt program och
en heldag pa det coola digitaliseringsdepartementet inne i stan.

QGG ONVNMAN G ID
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Grundinstéllningen till den data som staten innehar, ska vara att
den ska vara Oppen. Det ska vara regel
snarare dn undantag att exempelvis trafikinformation eller skolsche-
ma tillgidngliggdrs med Oppna licenser.

Digitalisering ir ett stort och komplext omrade ska ges en ho-
gre status. Aven om nya myndigheter och ministrar inte alltid ir
onskvirt, kravs en specifik digitaliseringsmyndighet och enskild
minister utan andra ansvarsomréden for att Sverige ska kunna forbli
konkurrenskraftigt och modernt.

Teknik- och digitaliseringsmarknaden, liksom andra markna-
der, fungerar bdst nér den dr fri. Sverige och EU ska dérfor fokusera
mer pé att underlétta processer och minska den administrativa regel-
bordan, snarare én att infora ytterligare regleringar.

Den 6ppna data som tillhandahélls ska i s stor utstréck-
ning som mdjligt uppfylla den hdgsta nivan enligt det vedertagna
femstjdrniga systemet.



3. Overvakning
& integritet

”Ett samhaélle som ger upp lite frihet for att vinna lite sékerhet, for-
tjdnar varken eller, och kommer att forlora bagge.”. Inget annat citat
forekommer sa ofta av liberaler 1 diskussioner om dvervakning och
integritet som detta, som ofta tillskrivs den amerikanska vetenskaps-
mannen och politikern Benjamin Franklin. Den liberala ideologin
bygger pa varje individs rétt till ett fritt liv, ddr ingen annan &n indi-
viden sjélv styr och sétter grianser. Att leva i ett samhalle som alltmer
praglas av fysiska visitationszoner och digitala avlyssningar gor det
inte létt for en liberal. Det kan dérfor vara viktigt att stanna upp och
reflektera over vad som &r rimligt och proportionerligt i frdga om
overvakning.

34
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Det finns flera sorters dvervakning, vissa mer patagliga dn andra.

A ena sidan har vi omfattande kameradvervakning eller visitations-
zoner. A andra sidan finns den nigot mer dolda, men i flera fall mer
ingripande, digitala 6vervakningen. Denna dvervakning ror 1 stor
utstrackning data —vem som har information om dig, och hur du pa-
verkas av det. Total avlyssning av internet, och 6kade begridnsningar
av individens frihet blir allt vanligare. Ett av de tydligaste exemplen
ar Kinas sociala poiangsystem, dér allt du gor i bade den fysiska och
den digitala virlden betygsitts. Dina réttigheter kan begransas
beroende pa ditt betyg, vilket paverkar exempelvis vilka webbplatser
du far besoka och om du far mgjligheten att anvédnda en dejtingapp.*®

I det hér avsnittet behandlas 6vervakningskameror, med sérskilt
fokus pé hur den moderna tekniken gor dem alltmer inskrdankande.
Dessutom tas olika sorters digital 6vervakning och andra hot mot den
personliga integriteten upp, sd som den mycket aktuella lagstiftnings-
forslaget “Chat control” som debatterades flitigt under sommaren
2024.

48 SVT Nyheter (2024).



En metastudie utford av Brottsforebyggande radet (BRA) &r 2018
visade att kameradvervakning kunde ha en viss brottsforebyggan-
de effekt pé vissa typer av brott, givet att minst tvd kompletterande
insatser ocksa genomfordes.* Studien identifierade dven flera
problem kopplade till kameravervakning. Bland annat framgér

det att det inte finns ndgra beldgg for att samma insats ger liknande
resultat overallt, att passiv kameradvervakning inte har ndgon mat-
bar effekt och att det kan forekomma en sé kallad spridningseffekt.
Spridningseffekten innebér att brottsligheten inte upphor, utan enbart
byter plats till andra omraden. Exempelvis flyttade sig brottsligheten
1 Stockholms tunnelbana till andra delar av systemet eller till
omraden som lag strax utanfor stationerna.>® !

I oktober 2023 presenterade regeringen en “kameraoffensiv”’,’? som
bland annat innefattade ansiktsigenkénning. Detta innebédr en mycket
storre osdkerhet och risk for den personliga integriteten dn vad enbart
kameradvervakning medfor.

49 BRA (2018).

50 Ibid.

51 Mikael Priks (2024).

52 Regeringskansliet (2023).
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Redan kameror i sig innebér en inskrdnkning pé individens fria ror-
lighet 1 samhéllet, och denna ofrihet skulle forstarkas med inforandet
av ansiktsigenkénning. Det finns exempelvis en pataglig risk med
felaktiga identifieringar i sddana system, vars algoritmer dessutom
tenderar att diskriminera vissa minoriteter,” och i hogre grad placeras
i omraden med storre andel av dessa grupper.>* 3 Om de automatiska
kamerasystemen frén borjan ar partiska, sa riskerar det att forvérras
om anvandningen fortgér, vilket kan skapa en ond cirkel av diskri-
minering. Algoritmer 1 sig dr ju inte partiska, men om de trdnas med
data som speglar fordomar pa ett visst sitt av vissa typer av personer,
sd kommer de aldrig kunna bli rittvisa eller opartiska.

Ett exempel pa dessa problem kan hdmtas fran USA, dér polisen i
New York under 2022 stoppade oproportionerligt manga svarta och
latinamerikaner.> Samtidigt inneholl deras digitala register Gver
personer med géngkopplingar pa 42 000 personer 99% frén dessa
grupper.”’ Vidare har algoritmerna visat sig vara sdmre pa att identi-
fiera kvinnor jamfort med mén, och dnnu sdmre pa att korrekt
identifiera personer med morkare hudfarg.’® Ett exempel pa detta
problem dr en undersokning som gjordes 2018, dér systemet med
ansiktsigenkénning forviaxlade 28 amerikanska kongressledamoter
med arresterade brottslingar, med en dubbel Overrepresentation pa
icke-vita individer.”

53 Science in the News (2020).

54 Amnesty International (2024).

55 Science in the News (2020).

56 Jesse Barber (2023).

57 Clare Garvie (2022).

58 Science in the News (2020).

59 American Civil Liberties Union (2018).



Stora Al-modeller, som ansiktsigenkénning i dvervakningskameror,
kraver stora mdngder data for att trdnas, som diskuterades i1 avsnittet
Upphovsritt & Al-vett. Det dr frestande att tro att problemen med in-
byggd diskriminering i algoritmerna skulle vara létta att atgdrda med
béttre data. S& dr dock inte fallet, och det krivs betydande insatser
for att ndrma sig en “felfri” algoritm. Flera studier visar att inte ens
om man trinar algoritmen med en vélavvigd balans av bilder kan
man motverka problemen®. I vissa fall kan det till och med forvirra
situationen att anvinda fler ansikten av minoritetsgrupper.®' Manga
algoritmer kan inte heller pd ett rent tekniskt se eller identifiera
personer med mdrkare hy, pd grund av fysiska begransningar 1
kameratekniken.5? %3

Sammanfattningsvis krdver kameradvervakningen alltsa alltid
kompletterande insatser och potentiellt kan brotten flyttas till andra
platser. Dessutom finns det den §verhdngande risken att det oftare
leder till diskriminering av vissa grupper i befolkningen. Om 6ver-
vakningskameror dndé ska implementeras, trots dessa risker och
osdkerheter, ska det alltid ske med storsta mojliga forsiktighet.
Exempelvis med hjélp av noggranna konsekvensanalyser for att
undvika de problem som beskrivits tidigare, sékerstélla att Gver-
vakningen anvidnds som ett komplement, snarare dn den priméra
insatsen. Ansiktsigenkénning bor aldrig anvédndas, da det bade ar
rittsosdkert och diskriminerande.

60 Manideep Kolla och Aravinth Savadamuthu (2023).
61 Valeriia Cherepanova m. fl. (2023).

62 Manideep Kolla och Aravinth Savadamuthu (2023).
63 CBC News (2022).
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I maj 2022 presenterade EU-kommissionér Ylva Johansson ett
forslag med titeln “Faststdllande av regler for att forebygga och be-
kédmpa sexuella 6vergrepp mot barn”, mer kdnt som Chat Control.**
Att vilja skydda barn mot dvergrepp ar sjélvklart onskvért, men den
foreslagna metoden skulle innebéra ett av de storsta Gvergreppen
mot individers integritet pa internet i modern tid. Kérnan i forslaget
ar att praktiskt taget all kommunikation som sker via appar, medde-
landen, e-post eller lagring av filer i molntjénster ska skannas i jakt
efter tecken pa barndvergrepp.® I praktiken kommer personer under
17 ar inte kunna anvinda nagon app eller program med mdjlighet
att skicka meddelanden, och internetleverantdrer kan bli tvungna att
blockera sidor fran utanfoér EU.%

Manga uppfattar detta forslag instinktivt som bade felaktigt och
oproportionerligt, da rétten till sin egen privata kommunikation
maste anses vara en grundliggande ménsklig rittighet. Detta avsnitt
syftar till att inte bara forklara hur forslaget ar ett integritets-
overgrepp, utan ocksa forklara varfor det rent tekniskt inte ar
genomforbart pa ett sikert sitt.
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For att Chat Control ska kunna implementeras, krivs

att all form av sé kallad “end to end"-kryptering,

dven kallad totalstrackskryptering, forbjuds eller in-

skranks. Totalstrackskryptering innebdr att all trafik

pa internet forblir hemlig och endast kan avlisas av

sandaren och mottagaren.®” For att dekryptera dessa meddelanden
krévs en vildigt avancerad dator, eller direkt tillgang till den exakta
krypteringsnyckeln som anvindes nidr meddelandet skickades. Chat
Control skulle inte stoppa sjédlva krypteringen fran att ske, utan
istdllet tvinga alla tjdnster som omfattas av forslaget att ge ifran sig
sina krypteringsnycklar, sd att myndigheter ska kunna lésa av
meddelanden. Det skulle i praktiken innebéra att ingen internettrafik
langre dr séker, om nyckeln finns tillgénglig.

Utover att staten skulle 2 tillgdng till privat information, skulle

dven andra aktdrer kunna komma 4t krypterad information mycket
lattare. Europadomstolen har dessutom betonat att forsdmrad krypte-
ring “inte kan anses vara nodvéandigt i en demokratisk stat”®, vilket
understryker hur problematiskt forslaget dr. Relativt ofta kan man
lasa om intrdng hos stora IT-foretag eller myndigheter® 7!, och det
skulle racka med en enda framgangsrik attack mot relevant myn-
dighet fOr att en hel applikation eller tjanst skulle vara helt oséker.
Vidare kan dven den data som ska Overvakas eller registreras inte
alltid hanteras pé ett sdkert sitt. Ett exempel &r den irldndska polisen,
som ertappades med att lagra bilder och annan information dven efter
det att brottsutredningen avslutats och dér personen friats fran miss-
tankar.”
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Foresprakarna av Chat Control hdvdar ibland att endast det skadliga
materialet som kommer att skannas av 1 filtret, foljt av den klassis-
ka invindningen att en som inte har nagot att dolja, har heller inget
att frukta. Tyvarr haller inte argumentet eftersom det ar tekniskt
ogenomfOrbart; for att hitta det daliga innehallet maste allt material
skannas av. Precis som nir en fiskare ska fanga en gidda, sa maste
abborrar fangas upp och slippas i vattnet tills giddan hittas, annars
kan fiskaren inte vara séker pa att hitta giddan. Eller som med
algoritmerna for ansiktsigenkdnning finns det alltid en risk for fel-
aktigt identifiering oavsett hur sofistikerade systemen ar.”

EU-kommissionédren Ylva Johansson har hdavdat att utan Chat Control
finns™[...] risken att vi kommer att bli ett paradis for pedofilerna”.”
Med den logiken sé borde ju EU redan nu vara ett sadant paradis,
eftersom lagen inte har funnits tidigare. Den foreslagna lagstiftningen
kommer inte hjilpa nagra barn i storre utstrdckning 4n andra insatser,
utan dr snarare en dvervakningsapparat som inte ens George Orwell
kunde drémma om nir han skrev 1984. Aven om man éndrar i
forslaget for att tillata kryptering, men later myndigheterna fa till-
gang till krypteringsnycklarna ar i praktiken omojlig att genomfora
pa ett sdkert satt. Rétten till krypterad kommunikation har inga om
och men, utan den ska vara absolut.
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Sverige har en lang historia av att tillhandahalla information som

1 andra lander ofta anses vara privat eller hemlig. Traditionen kan
sparas tillbaka till kyrkbockerna fran 1600-talet, som samlade infor-
mation om bland annat fodelse, dop, bréllop, var man bodde och var
man hade bott tidigare. I modern tid &r det olika webbplatser som
tagit over stafettpinnen. Hos Mrkoll kan man se exempelvis adress
och personnummer, Eniro har ditt telefonnummer, Ratsit kan visa din
16n och Lexbase kan beritta om du forekommer 1 nagot domstolsfall.
I oktober 2023 lade regeringen fram ett forslag om att begrénsa dessa
sidors mgjlighet att publicera information, framfor allt med argumen-
tet att tjansterna anvands av kriminella.” Vid forsok att ta bort upp-
gifter om sig sjdlv visar det sig ofta vara svart. Manga sidor hdnvisar
till tryckfriheten, och svara processer med BankID, fysiska blanketter
och enbart delvis raderade data &r vanliga.’®

Det finns en inneboende ideologisk konflikt hér, som inte ar helt latt
att avgora. A ena sidan har vi kritiken som lyfts av bland annat justi-
tieminister Gunnar Strémmer, om hur kriminella kan kartlagga offer
med hjélp av dessa tjdnster, och hur det kan vara krankande f6r den
personliga integriteten.”” Kritik har dven framforts fran EU-
domstolen, som menar att sidorna skulle bryta mot GDPR.”™
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A andra sidan har exempelvis Tidningsutgivarna och Journalist-
forbundet betonat det grundlagsskydd som dessa sidor omfattas av
tack vare yttrandefrihetsgrundlagen.” Sidorna har ett stort
journalistiskt virde, men ocksé ett viarde for individen som utan
storre anledning dn nyfikenhet vill soka upp information.

For att soka vigledning i detta ideologiska dilemma kan man vinda
sig till filosofen John Stuart Mills skadeprincip, som i grunden inne-
bér att en individs handlingar enbart ska kunna begransas om dessa
handlingar i sin tur begransar ndgon annans frihet. Det avgérande
handlar om att se var ndgon annans frihet borjar i forhallande till ens
egen vilja att agera. Om man betraktar skandet eller tillgénglig-
gorandet av information som en handling, kan det argumenteras for
att den ska begrinsas for att tillgodose en annan individs 6nskan om
anonymitet. Liknelser kan vara svara att géra, men jamforelsen med
att vilja dta nagon, och att inte vilja bli uppéiten, ir inte 1angt bort.
Det borde inte vara upp till individen att argumentera for att slippa
fa sin information offentliggjord. Den undersdkande personen bor
rimligtvis ansoka eller be om tillstdnd for att f atkomst till
informationen.

79 Journalisten (2023).



USA har en ndgot annorlunda syn pa personnummer. Man ldgger
storre vikt vid att hélla dem hemliga, da de inverkar pé fler delar av
ens liv. Myndigheten Social Security Administration rekommende-
rar att man ar mycket forsiktig med sitt personnummer, alltid fragar
innan man ldmnar ut det och undersdker om det finns alternativa
16sningar utan personnummer.*® Detta beror pa att personnumret
oftare anvinds som ett 16senord, utdver att vara en unik identifikator
for exempelvis banker och olika medlemskap.®' I Sverige har vi inte
detta problem, men personnumret ger fortfarande mycket
information om en individ som egentligen inte behdver vara
offentlig. Exempelvis har Nederldnderna och Kanada ingen informa-
tion om &lder, kon eller harkomst inbyggd i personnumret pa det sitt
vi har. Ett personnummers syfte dr att unikt identifiera varje person,
men det innebdr inte att personnumret i sig ska ge information om
individen. Det kan litt leda till diskriminering pa grund av kon eller
hiarkomst, eller problem for exempelvis transpersoner som behover
byta personnummer for att vara “korrekt identifierade”. En 10sning &r
saledes att personnumret enbart bestar av tolv slumpade siffror. P4 si
vis uppfylls fortfarande syftet utan att innebéra en, om &n liten, men
dndd markbar brist pa integritet.

80 Social Security Administration (2021).
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Négra ldnder som valt en annan vdg dn tidigare nimnda lénder &r
exempelvis Tyskland, Australien, Ungern och Nya Zeeland.
Regeringarna dar far helt enkelt inte infora ett system for ett
gemensamt nationellt personnummer. I Nya Zeeland ér det i grunden
olagligt enligt deras personuppgiftslag, som ligger stor vikt vid
individens samtycke och att myndigheter endast far samla in
information som anses nddvandig®?. I Ungern &r det ett brott mot
konstitutionen enligt ett beslut fran forfattningsdomstolen, strax efter
landets forsta demokratiska val.® Konsekvensen i bagge landerna blir
saledes att det inte finns ett enhetligt system, och att man har olika
nummer for korkort, skattesystemet, forsékring och sjukvard samt
utbildning. Resonemangen bakom ér alltsa olika, men for den som dr
liberalt sinnad och védrnar om personlig integritet finns det en del att
vinna hér. Det finns ingen solklar anledning till att personnumret ska
vara ett och samma 6verallt i samhéllet. Skatteverket, Trafikverket
och din lokala matbutik dér du d&r medlem behover inte veta att du ér
samma person. Om dessa ldnder fungerar vil kommer Sverige sjélv-
klart ocksa att klara av det. Ett system utan gemensamma nationella
identifikationsnummer skulle ge mer integritet at individer och vara
sakrare. Ett system med decentraliserade nummer, dér enbart indivi-
den sjdlv har hela bilden, vore att féredra framfor dagens system.
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Du promenerar hemét 6ver torget efter att ha varit och handlat
middag. Pa en lang stege lutad mot mataffaren star ndgon och
skruvar ner den sista vervakningskameran i centrum. Med
satsningar pa annat hall visade det sig att kamerorna egentligen

inte var sé effektiva. Flera av dina kompisar blev upprepade ganger
kallade till polisstationen efter att algoritmen for ansiktsigenkdnning
felaktigt hade identifierat dem som missténkta. Markligt, tankte du,
att det aldrig var dina vita vdnner som kamerorna pekade ut. Under
promenaden ténker du att det ska bli skont att slippa kédnslan av att
standigt vara 6vervakad, bade pé stan och hemma. Alla dina chattar,
oavsett om det dr pa mobilen eller nér du &r hemma och spelar med
dina kompisar, ar krypterade och sa kommer det att forbli sedan rétt-
en till krypterad kommunikation blev grundlagsskyddad.

Innan du bodde dir du och din mamma bor nu, behdvde ni flytta runt
ganska ofta. Efter ha sagt upp kontakten med sin senaste pojkvén var
din mamma alltid lite rddd. Det var inte sé att han gjorde nagot eller
hotade er, men det fanns alltid en subtil ndrvaro. Smasaker som att
promenera forbi ddr ni bodde, eller skicka oskyldiga brev om att han
saknade er. Att soka skyddad identitet var krangligt, och myndighe-
terna sag inte riktigt ert behov. Trots flyttar och forsok att hemlighélla
var ni bodde var det svart, det fanns alltid nagon hemsida som inte
ville radera er information. ”Det &r inte forenligt med tryckfriheten”,
var alltid svaret. Men nu, sedan ett ar tillbaka, finns knappt de dir
sidorna kvar. Rétten till personlig integritet viger nu tyngre én sidors
ritt att dela all information de kommer 6ver.
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Infor en robust tillstdndsprocess for 6vervakningskameror dar
integritetsavvéigningarna star i fokus.

Forbjud storskaliga system for ansiktsigenkénning, bade
automatiska och manuella, eftersom de innebér en hog risk for
diskriminering och tekniken &r osékerhet.

Grundlagsskydda ritten till krypterad kommunikation som en
grundlaggande réttighet.

Underlétta for individer att undantas fran digitala telefon-
kataloger som Ratsit, Mrkoll och Eniro med information som person-
och telefonnummer, adresser, 16n och annan information genom en
grundlagsindring av tryckfrihetsforordningen. I detta fall ska
personlig integritet prioriteras framfor tryckfriheten.

Andra personnumrens struktur till en slumpmissig kombina-
tion av siffror for att inte kunna identifiera information om alder, kon
och hiarkomst i numret.

Infor unika identifierare for olika delar av samhéllet for att
skydda individens anonymitet, istdllet for att anvinda ett enhetligt
personnummer. Att kunna sparas mellan medlemskap i foreningar,
vilka avtal man skriver pd, vilken forsdkring man har och mycket
annat dr ett hot mot ritten att vara anonym.
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Liberala ungdomsforbundet ger arligen engagerade medlemmar
mojligheten att fordjupa sig 1 aktuella frdgor som driver den politis-
ka utvecklingen framét och presenterar nya smarta reformforslag.
Tidigare rapporter har behandlat &mnen som religionsfrihet, héllbar
markanviandning och sjukvardsreformer.






Rapporten “Data och du” utforskar hur Sverige kan utveckla en
modern och liberal datapolitik. Den analyserar tre omraden:
Upphovsritt och Al-vett, Oppen data samt Overvakning och
integritet. [ rapporten presenteras forslag pa hur Sverige kan bli en
ledande digital nation som samtidigt varvar individens frihet.
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