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Sammanfattning

Skyddet for den enskilde individens integritet har seglat upp som en var tids
hetaste politiska fragor. Debatten kretsar kring flera olika dimensioner, dels en
rattspolitisk, dels en dimension som appellerar mer till en kombinerad
rattighetstradition av medborgerliga rittigheter och ménskliga rattigheter. Vi vill 1
denna rapport belysa hur och varfor ett starkt integritetsskydd borde vara av stor
vikt utifrdn det ideologiska liberala perspektivet. Genom att mer 1 detalj konkret
resonera kring tre fall: registerhantering, kameradvervakning och den nya FRA-
lagen visar vi hur man, fran ett frihetligt perspektiv, kan resonera kring dessa
frigor. Vért resultat visar entydigt att det har skett ett misslyckande vad géller
viarnandet om den enskilde individens rétt till en skyddad personlig sfér fri fran
godtyckligt inblandande. Vart centrala budskap med rapporten &r att det bor tas ett
helhetsperspektiv 1 samtliga frdgor som omradet innefattar, dér rétten till personlig
frihet sétts 1 forsta rummet och déar endast vildigt starka skidl att frangd den

principen ska rdda.
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1 Inledning

Skyddet for den enskilde individens integritet har seglat upp som en var tids
hetaste politiska fragor. Debatten kretsar kring flera olika dimensioner, dels en
rattspolitisk, dels en dimension som appellerar mer till en kombinerad
rattighetstradition av medborgerliga réttigheter och manskliga rittigheter. Oavsett
vilket begrepp, kopplat till den sistndmnda dimensionen, som lyfts fram av
kritikerna till ytterligare integritetsinskrankningar vilar de pa en idé att vi alla har
ratt till ett skyddat privatliv.

Vi vill 1 denna rapport belysa hur och varfor ett starkt integritetsskydd borde vara
av stor vikt utifrdn det ideologiska liberala perspektivet. Vi vill dven koppla ihop
detta perspektiv med verkligheten genom att peka pd var uppenbara fransteg fran
det liberala perspektivet har gjorts och hur vi kan vinda pa denna utveckling.

Rapporten ar viktig av flera anledningar. For det forsta, utan ett ideologiskt
kompass 1 dessa fragor kan flera av de vinster ménskligheten vunnit 1 form av
individuella ménskliga fri- och réttigheter, som exempelvis yttrandefrihet, riskera
att pa sikt urholkas och 1 vérsta fall gd forlorade om marschriktningen inte pekar
at ratt hall.

For det andra, om politiska partier, oavsett ideologisk tillhorighet, ska kunna
erbjuda ett trovérdigt alternativ for den allt mer vixande missndjesrorelse mot
etablissemanget, méste de ocksd vara paldsta och kunniga 1 fragor som ofta kan
framsta som tekniskt svéra 1 sin tilldimpning. Uppstickaren Piratpartiet visade om
inte annat 1 Europaparlamentsvalet att det finns stora véljargrupper som ar villiga
att overge de traditionella maktstrukturernas retorik. For den som vill f6rstd, och
darfor inte avfarda detta rostningsbeteende som enbart substanslost kritiserande av
det etablerade, borde dérfor 14sa denna rapport med en stor portion nyfikenhet.

For det tredje, dagens integritetsdebatt fixeras ofta vid statens relation till
individen. Vi belyser dven debatten fran ett vidare perspektiv dér individens skydd
for en personliga sfar dven dr viktig pd den arena som brukar tillskrivas till det
civila samhillet.

Om du ir intresserad av att veta varfor det ar viktigt att ta ett helhetsgrepp for det
personliga integritetsskyddet genom att erkdnna varje individ rétten till sin egna
privata sfair - om du vill veta hur initiativet for en sddan utveckling kan tas
tillbaka, ar denna rapport ett forsok till ett avstamp 1 den riktningen.



1.1 Frihetliga landvinningar — dess historia och dess
barande fundament

Jag delar inte dina asikter men jag dr beredd att do for din rditt att uttrycka dem
Voltaire

Yttrandefrihet dr ett av de bdrande fundamenten i det teoretiska tankegods som
oftast, historiskt, tillskrivs liberalismen och dess olika tdnkare samt implikatorerna
av dess innebdrd. Argumenten for yttrandefrihet och rétten till en personlig sfar
kan lyftas fram frén flera aspekter. For den filosofiskt och historiskt intresserade
har kanske frimst John Stuart Mills argumentation for yttrandefrihet blivit den
mest citerade. Mill skrev 1 sitt numera klassiska verk, Om friheten (1859), att
ménniskor ska fa uttrycka vilka dsikter de vill déarfor att de dels kan ha ritt och da
tjédnar vi alla pa att fa mer kunskap, dels att &ven om de har fel kanske det finns
nagonting 1 deras idéer och kritik som ger oss mer kunskap, och dven om de inte
skulle ha ritt i nagonting eller inte har ndgonting att ldra oss, sd gor deras
upptrddande 1 debatten att vi bemoter dem och tinker Gver vara egna asikter. Det
sistndmnda far alltsa konsekvensen att vi blir mer sékra pa vara asikter genom att
vaga lata andra kritisera oss.

Mill gav ocksa en del tydliga svar pé frdgan varfor individuell utveckling kraver
frihet frdn stat och kollektiv 1 forhédllande att tillitas att uppfylla sina egna
preferenser. Enligt Mill dr friheten fran att tvingas till kollektiv anpassning en
forutséttning for att individen ska kunna fungera, forstd verkligheten och agera
efter egna principer. Med detta foljer att individen sjdlvstindigt méste fa prova
sina krafter, hitta pd nya sitt att 16sa problem och leva sitt eget liv efter eget
fornuft.'

Mojligtvis kan Mills argumentation sdgas ha vunnit d4 atminstone den svenska
regeringen menar att en grundliggande tanke bakom yttrandefriheten &r att
medborgarna skall kunna ta del av en mangfald av asikter gillande alla de frdgor
som vi fattar gemensamma beslut om. Pa sin egen webbplats, som behandlar
ménskliga rittigheter, skriver regeringen att “yttrandefriheten brukar beskrivas
som viktig for demokratin for att den mojliggor att information kan spridas fritt,
och diarmed far medborgare och beslutsfattare battre mdjligheter att komma fram
till vélgrundade beslut.” Man menar ocksa att yttrandefriheten kan sidgas fylla en
mer kritisk funktion genom att vélinformerade medborgare samt fria massmedier
ges goda mojligheter att granska och uttala sin mening om hur den offentliga
makten utdvas. > Nirheten till Mills argumentation &r véldigt triffsiker.

! John Stuart Mill, Om friheten (1859), Natur och Kultur 1984,
? http://www.manskligarattigheter.gov.se/extra/pod/?id=20&module_instance=3&action=pod_show



Ett annat sitt att forhalla sig till, och argumentera for yttrandefrihet och ratten till
personlig frihet, dr genom att folja den engelske filosofen John Lockes mer
naturrdttsliga argumentation for individuella friheter. Den naturrittsliga
argumentationen kan sammanfattas till att en ménniska ar berdttigad till vissa
friheter just pd grund av sin ménskliga natur. Enligt Lockes idé om naturréttsliga
friheter, som han proklamerade for arhundradet fére Mill, har inte makthavare
myndighet dver méanniskors tro, tankar eller religion. Genom att faststilla att
ratten till liv, frihet och egendom maste vara okrdnkbart pa grund av att
manniskan, 1 sitt naturtillstind, alltid bar pa dessa rittigheter bor dirfor inte
friheter som: tryck-, religions- och yttrandefrihet vara forhandlingsbart 1 ett
samhille styrt av dessa insikter enligt Locke.”

Genom att folja Locks tradition kan det déarfor sdgas att skyddet for
grundldggande friheter, till skillnad fran Mill inte handlar om att sdkerstélla dess
goda konsekvenser, utan frimst for att individen dr bédrare av dessa rittigheter
enbart genom att finnas till. Ett annat sitt forhélla sig till detta ar att gd med pa att
det finns objektiva och universella ménskliga rittigheter som inte bor vara
krinkbara just pd grund av att réttigheten hirleds ur sjélva existensen av
minniskans egna natur. Regeringens skrivning pa sin webbplats kopplat till
yttrandefrihet som just en sddan rittighet stirker denna bild da de skriver att
yttrandefriheten ar “en individuell réttighet som ger den enskilde individen ritt att
uttrycka sina dsikter och att kommunicera med andra.”

Ritten att fora fram sina d&sikter utan begrinsningar eller ndgon typ av
bestraffningar finns ocksd, numera, inskrivet som en av de bdrande universella
minskliga rittigheterna. Under artikel 19 av FN:s deklaration om de ménskliga
ratigheterna slds det fast att: "Envar har ritt till dsiktsfrihet och yttrandefrihet.
Denna ritt innefattar frihet for envar att utan ingripanden hysa asikter och frihet
att soka, mottaga och sprida upplysningar och tankar genom varje slags
uttrycksmedel och utan hinsyn till grinser.”

Aven Europakonventionen lyfter fram denna ritt genom att exempelvis sl fast att
”var och en har ritt till respekt for sitt privat- och familjeliv, sitt hem och sin
korrespondens” och att ’var och en har rétt till yttrandefrihet. Denna ritt innefattar
asiktsfrihet samt frihet att ta emot och sprida uppgifter och tankar utan offentlig
myndighets inblandning och oberoende av territoriella granser”. Samtidigt gér det
ocksa att ldsa 1 Europakonventionen att “eftersom utovandet av de ndmnda
friheterna medfor ansvar och skyldigheter, far det underkastas sadana
formforeskrifter, villkor, inskrdnkningar eller straffpafoljder som &r foreskrivna 1
lag och som i ett demokratiskt samhille dr nodviandiga med hénsyn till statens

3 Locke, John, Two Treatises of Government, 1689.
* http://www.manskligarattigheter.gov.se/extra/pod/?id=20&module_instance=3&action=pod_show
> http://boes.org/un/swehr-b.html



sikerhet, till den territoriella integriteten eller den allminna sikerheten,”® En
motsdttning mellan begreppen respekt for privatliv och &siktsfrihet kontra
inskrdnkningar av de samma med hédnsyn till statens sdkerhet kan sdledes
uppenbart skonjas 1 Europakonventionen.

Dessa, till synes balanssokande, skrivningar dér yttrandefriheten kan kringskéras
med hénsyn till “statens sdkerhet” och den “allmédnna sdkerheten” kan ocksa
sparas i den svenska grundlagen och vad den mojligtvis dr pa vag att fordndras
till. I regeringsformen gar det att ldsa att yttrandefriheten 4r garanterad genom att
det finns en lagstiftad ratt till “frihet att 1 tal, skrift eller bild eller pa annat sitt
meddela upplysningar samt uttrycka tankar, &sikter och kinslor”. Aven ritt till
personlig integritet grundlagsfasts da varje medborgare skall 1 den utstrickning
som nidrmare angives 1 lag skyddas mot att hans personliga integritet krinkes
genom att uppgifter om honom registreras med hjidlp av automatisk
databehandling”.” I den nya grundlagsutredningen (SOU 2008:125) som limnades
over till justitieminister Beatrice Ask ,2008, fOreslar det déremot att
yttrandefriheten och informationsfriheten fir “begridnsas med hénsyn till rikets
sdkerhet, folkforsorjningen, allmin ordning och sédkerhet, enskildas anseende,
privatlivets helgd eller forebyggandet och beivrandet av brott.”®

For den uppmérksamme ar det alltsd tydligt att finns en tydlig motséttning,
mojligtvis ocksd vixande, mellan de historiskt och filosofiskt bédrande
fundamenten kopplat till individuella réttigheter kontra rétten att for staten
inskrdnka dessa friheter med hdnvisning till att inblandningen legitimeras med
olika skdl som exempelvis “rikets sdkerhet”. Fragan dr om det finns fler sddana
exempel som kan peka pd detta motsatsforhdllande déir den ideologiskt medvetna
frihetsviannen bor vara pd sin vakt? Vi dmnar darfor att ga vidare 1 denna rapport
genom att redovisa den utveckling och de omraden dédr vi menar att uppenbara
individuella frihetsinskrdnkningar av den personliga integriteten och individens
frihet kan hélla pd att kringskéras.

¢ www.manskligarattigheter.gov.se/.../file.../europa_501104.pdf
7 http://www.riksdagen.se/templates/R_PageExtended 6074.aspx

¥S0U 2008:125 Del tv4, s. 658. http://www.grundlagsutredningen.se/



2 Den forlorade integriteten?

Den koppling mellan rétten till personlig integritet och samhéllets behov att géra
inskrank-ningar i densamma som skissats ovan, dr 1 allra hogsta grad aktuell dven
idag. Inom en rad olika omréden, de flesta anslutna till var egen vardag, far var
personliga frihet stryka pd foten for en storre nytta. Med en tydlig utilitaristisk
retorik och tankegdng beslutar man att rétten till exempelvis sékerhet eller ett gott
foretagsklimat dr viktigare dn individens rétt till personlig integritet.

Detta ar troligtvis inte pa nagot sitt en medveten utveckling. Man har med stor
sannolikhet inte sokt skdra ritten till den personliga integriteten, utan det har
snarare varit en konsekvens av andra overviganden. Vad som mest tydligt ha varit
drivande dr en vilja att anpassa dagens lagstiftning och framf6r allt dagens
samhdlle till att béttre passa thop med de teknoligiska landvinningar som har
gjorts.

I takt med att teknologin blir sdvél kraftfullare som enklare och billigare uppstar
en rad nya mdjligheter att ta itu med olika problem som redan existerar eller
uppkommer som en foljd av den teknoligiska utvecklingen 1 sig. Utvecklingen
borgar ocksa for en utveckling av samhillet sd att den fungerar snabbare och
béttre an tidigare, en forutsittning for nya foretagsformer och affarsidéer.

Denna utveckling, didr mojligheterna att begrinsa den personliga friheten
begrinsas av den nya teknologin genom dels nya regler och genom nya arbetssétt
har pédgatt samtidigt som en rad nya hot mot virt samhélle har upptickts.
Terrorism och fundamentalistiska stromningar utnyttjar den teknik som finns for
att pd nya sdtt hota vart samhille. Att inte anvdnda den nya tekniken for att méota
detta hot vore bade dumdristigt och naivt.

Genom en utveckling dir teknologin star for nya mdjligheter och dér teknologin
ocksé anvénds for att hota vara andra friheter méste samhillet vara beslutskraftigt.
Detta ska dock inte, och far inte, forstds som en carte blanche till de styrande 1
samhdllet att montera ned den personliga integriteten. Rétten till frihet méste alltid
vara en utgdngspunkt i arbetet med att mota nya problem.

Under detta avsnitt behandlar vi tva olika omraden dar rétten till den personliga
integriteten har fatt begriansas 1 allt for stor utstrackning; omraden dér teknologin
sjalv dr padrivande och omraden dér radslan ar paddrivande. Detta gor vi genom att
konkret belysa de tvd tendenserna med exempel. Under det forsta gors en referens
till hanteringen av personuppgifter i olika register, medan 1 den andra till 6kad



kameradvervakning och den s.k. FRA-lagen. I anslutning till detta presenterar vi
ocksa, 1 viss utstrickning, forslag till forandringar.

2.1 Den teknologiska utvecklingen som motor — den
registrerade verkligheten

2.1.1 Problembilden

Som har anforts ovan dr den teknologiska utvecklingen ensamt en forutsittning
for integritetskrankningar. Genom allt kraftfullare datorer skapas inte bara en
mojlighet att lagra mer information utan produktionen av sddan information ar
ocksa en drivande kraft i utvecklandet av ny teknologi. Inom vad som populért
kom att kallas den nya ekonomin skapades ny information som blev en
forutsittning for nya ekonomiska aktiviteter. Det kan hdr vara svért att faststélla
vad som kom forst, den teknologiska utvecklingen eller behovet, men klart star
anda att vi 1 dagens samhille producerar méngt mycket mer information an for ett
tiotal ar sedan.

Detta dr ocksd nagot som ménga foretag har utnyttjat. Som exempel kan nidmnas
dagligvarukedjan ICA. ICA, med ca 2 230 butiker 1 Norden och Baltikum, samlar
idag in en mingd information om sina kunder.” Man kan hir grovt dela upp
informationsinhdmtningen 1 tvd kategorier; information som &dr knuten till ICAs
kundklubb och information som ar knutet till alla andra kop. Till den forsta
gruppen samlar ICA in information om:

*  Hur mycket kunden handlar

*  Hur ofta kunden handlar

* Vad kunden handlar

* Var kunden handlar

* Vem kunden #r (kon, alder, hushallssammansittning osv.)"

Till den andra gruppen samlar ICA, som s& ménga andra detaljhandelsforetag, en
mingd information som &r kopplat till sjdlva kopet. Genom lagstiftning maste
foretag spara kvitton o.dyl. av bokforingsskél och denna lagras enkelt genom den
nya teknologin.

? http://www.ica.se/FrontServlet?s=om_ica&state=om_ica_dynamic&viewid=1419051&showMenu=om_ica_0
' Informationsblad frén ICA, ICA véirnar om den personliga integriteten,
http://www.ica.se/file_archive/pdf/ICA_ den_personliga integriteten.pdf




Klart &r att foretag som ICA besitter en médngd data som &ar kopplat till deras
kunder.

2.1.2 Lagstiftningen

Central lagstiftning inom detta omrdde &r Personuppgiftslagen (PUL) SFS
1998:204. Syftet med PUL var och &r att vdrna den personliga ritten till integritet
genom att stdlla upp krav pd hur behandlingen av personuppgifter ska gé till.
Grovt forenklat kan man sammanfatta lagstiftningen som att behandlingen av
personuppgifter ska:

* Vara lagbunden och korrekt

* Omfatta automatiserad behandling och 1 vissa fall manuella register
* Vara automatisk, ndgon licens behdvs inte.

* [ princip krdva den registrerades samtycke.

PUL &dr med andra ord det regelverk som géller for behandling av all slags
information som direkt eller indirekt kan hidnforas till en fysisk person som ér 1
livet. Huvudregeln ér att den som samlar in informationen maste ha samtycke fran
individen. Frin denna regel finns dock undantag. De flesta av dessa dr kopplade
till myndighetsutovning eller hidnsyn som att samtycke inte krdvs om
behandlingens syfte ér att kunna fullgéra ett avtal.

Det finns dock ett undantag som &r kopplat till den personliga integriteten och dir
det 1 princip dr den lagrande personen som far avgéra om man ska begira
samtycke eller inte. Om det finns ett beréttigat intresse av att lagra uppgifterna
och detta véger tyngre dn den registrerades intresse av skydd mot kriankning av
den personliga integriteten, behovs inget samtycke. Med andra ord, om t.ex. ICAs
intresse av uppgifterna ar tillrackligt starka s& behdvs inget samtycke. En annan
konsekvens av denna generalklausul ar att den som samlar in informationen fritt
kan ldmna ut denna till tredje man. En forutséttning hérvidlag dr dock att denne
tredje man har ett sddant berittigat intresse som avses i generalklausulen.

En annan regel som &r av intresse, och som kommer behandlas ndgot nedan, ir att
individen har rétt att en gdng om aret fa information om vilka uppgifter som lagras
om denne.

2.1.3 Forslag

Aven om ritten till den personliga integriteten innebér att man ska respektera
manniskans frihet, s innebir detta inte att ingen information ska kunna lagras om
information. Sarskilt idag, 1 ett s& pass utvecklat och kanske till och med invecklat
samhdlle som vi lever 1, méaste register fa existera.



Detta innebdr dock inte att det maste finnas kraftfulla instrument for att skydda
individens rétt till skydd mot kridnkning av den personliga integriteten. Ett
exempel pa dir lagstiftaren har hamnat pa efterkdlken och Oppnat upp for
integritetskrinkande behandling ar general-klausulen 1 PUL 10§. Genom att viga
individens intresse av integritetsskydd mot t.ex. ett foretags eller myndighets
intresse av uppgifterna som ett kriterium for samtycke urholkas skyddet 1 PUL.
Den vars information &r registrerad och behandlad ndgonstans ska sd ofta som
mojligt fa information om detta.

Ett annat omrade dér det dr befogat med reform av PUL ér rétten till information.
Sa som regleringen ser ut idag kan den enskilde krdva ut information om vilken
data som &r lagrad om denne en gdng om aret. For att fa ut informationen krévs
saledes att individen sjdlv tar kontakt med den personuppgiftsansvarige. Detta kan
knappast anses godtagbart. I takt med den utveckling som har skett lagras
information om oss alla 1 minga register pa olika hall samtidigt. Det ar svart for
individen att f4 en 6verblick om var information finns lagrad och av vem.

En bittre ordning vore darfor att dndra 1 lagen sd@ att det &dr den
personuppgiftsansvarige som maste meddela individen, och inte tvirtom.
Exempelvis kan man ha ett system dir den som lagrar information en gang om
aret maste kontakta den enskilde och dels upplysa om att man lagrar information
och begira ett fornyat fortroende.

Detta forslag kan ocksd motiveras genom att det skulle 6ka medborgarnas insikt 1
hur mycket information som finns lagrad om dem 1 lika register. P& sa sitt skulle
skyddet av den personliga integriteten troligen varderas hogre.

2.1.4 Sammanfattning
* Vi fOreslér i anslutning till PUL att man bor:
* Stérka den enskildes skydd genom att 6ka kraven pa samtycke

* Andra i lagen s att den som lagrar information om en enskild méste
kriava fornyat samtycke en gdng om aret.

2.2 Radslan som motor — teknologin som ett
krankande verktyg

2.2.1 Problembild



Som har anforts ovan skapar den teknologiska utvecklingen inte enbart 1 sig ett
momentum for 6kad overvakning. I takt med att nya hot upptacks och gamla hot
mot var sdkerhet kvarstdr mdjliggdr teknologiska landvinningar och den nya
kommunikationen kraftfullare vapen mot dessa hot. Ett tydligt exempel pa detta ar
hur kameradvervakningen har exploderat. Detta har gétt hand 1 hand med
utvecklingen eftersom kameratekniken blir enklare och billigare men ocksa da
lagring av filmer har blivit enklare och billigare.

Ett annat exempel dr hur dagens hotbild, och framfor allt det mot det
demokratiska ~ samhillets  fortlevnad,  stiller krav  pa  forbittrad
underrittelseinhdmtning. Dagens kommunikations-metoder, d.v.s. e-post och
andra internetbundna verktyg, kan forsvéra for staten att sikra andra friheter.

2.2.2 Kameradvervakning

Tillstand for kameradvervakning har okat kraftigt 1 Sverige den senaste tiden. Det
finns 10.000 tillstdnd fran lansstyrelser 1 hela landet for kameradvervakning, men
bara forra dret godkindes 1000 nya tillstind.'' Kamerorna sitts upp for att
forhindra och utreda brottslighet. Emedan brottsligheten inte har exploderat det
senaste aret sd& maste nagot annat motivera denna Okade Overvakning av
befolkningen.

For att fa 6vervaka med kameror pa plats dir allménheten har tilltrdde 1 Sverige
maste tillstind sOkas hos ldnsstyrelsen 1 det aktuella ldnet. Tillstdnd ska enligt
lagen som behandlar kameradvervakning (Lag (1998:150) om allmén
kameradvervakning) ges om “intresset av sddan dvervakning vager tyngre én den
enskildes intresse av att inte bli dvervakad. Vid bedomningen av intresset av
allmén kameradvervakning skall sérskilt beaktas om dvervakningen behovs for att
forebygga brott, forhindra olyckor eller ddrmed jamforliga dndamal.” '*

Antagandet som de som foresprdkar dvervakningskameror gor ér att de antingen
ar avskriackande, ingen begér ju brott om det dr hogst mojligt att aka fast for det,
att brott som faktiskt begds kan klara upp med hjilp av bevis fran
overvakningskameror och att Overvakningskameror bidrar till en kénsla av
sdkerhet som gor att befolkningen vagar befinna sig pé offentliga platser 1 storre
utstrackning och pa sé sétt ockséd forhindrar brott.

En metaanalys som det Brottsforebyggande rddet bestéllt visade dock att
minskningen av brottslighet var ytterst liten. Pa parkeringsplatser hade
overvakningskameror en stor effekt pa brottsligheten, troligtvis pa grund av att
inbrott 1 bilar oftast ar ett planerat brott, dér riskerna alltséd kan dvervigas, och att

"' Andrén, Simon. Fler kameror minskar inte brotten (2009-09-23) Dagens Nyheter
12 Lag (1998:150) om allmin kameradvervakning



just parkeringsplatser dr en Oppen ofta vil belyst yta som ldmpar sig for
kameradvervakning.'?> Overvakningskameror i allménhet har alltsd ingen radikal
paverkan pa brottslighet. Overvakningskameror pé specifika platser med specifikt
syfte, sdsom parkeringsplatser kan ddaremot ha en klar effekt. Anledningen till
detta dr att brott som begas, 1 synnerhet valdsbrott, oftast inte dr planerade.
Gérningsmannen tanker alltsd oftast inte 6ver konsekvenserna eller risken att dka
fast pad eventuella Overvakningskameror utan handlar impulsivt. Alkohol och
andra droger dr ocksd ofta med i bilden vilket understryker hur svart det &r for
eventuella kameror att komma in 1 planeringsfasen av brottet, som ofta ir
obefintlig.

Tidigare har det funnits tvd alternativ for kameradvervakning. Antingen har
kameran faktiskt Gvervakats av ndgon slags sdkerhetspersonal som 1 realtid
granskar och vidtar d&tgdrder for det som hinder, eller sa har
overvakningskamerorna gatt direkt till en bandspelare som spelat in det som skett
och dessa band har ocksé ofta spelats dver inom exempelvis 24 timmar om inget
har skett som gor att banden ska revideras. Den tekniska utvecklingen sker dock
givetvis ocksd pa detta omrdde. Den digitala inspelningstekniken gor att det som
filmas &r direkt avsOkningsbart i1 datorer och avancerade program for
ansiktsigenkdnning kan anvindas for att identifiera enskilda personer. Denna
identifiering kan sedan kopplas ithop med andra kameror for att félja dessa
enskilda personers handlingar 6ver tid. Kameradvervakning har alltsd gatt frin att
handla om sdkerheten pd en specifik plats, dar det finns sérskilda skl for att ha
overvakning, till att handla om mojligheten att f6lja en person, eller fordon, 6ver
en langre tid.

Denna avancerade teknik dr dock inte tillgdnglig eller ens intressant for de flesta
som ansoker om tillstand att sédtta upp kameror. Teknikutvecklingen har ocksa lett
till att den gamla vanliga tekniken med kameror, tv-skdrm och en bandspelare har
blivit mycket billigare och tillgénglig. Darfor 6kar ocksa det allmédnna intresset av
att sdtta upp overvakningskameror. Nir det d4r en mindre investering krdvs ingen
storre uppoffring och fler dr darfor villiga att sdtta upp Gvervakningskameror.
Detta kan ocksd med stor sannolikhet forklara att antalet ans6kningar med den
tekniska utvecklingen har 6kat kraftigt hos ldnsstyrelserna.

Teknikutvecklingen har alltsd lett till att det finns nya mdjligheter att
kameradvervaka enskilda individer och ocksd att grundliggande
kameradvervakningsutrustning ar billigare och ddrmed tillgénglig for fler aktorer.
Antalet tillstdnd har ocksa 1 och med detta 6kat. Fragan uppstar dock varfor den
tekniska utvecklingen tillats styra Over kameradvervakning i1 det offentliga
rummet? Har antalet brott 6kat pa ett sddant sdtt att en 6kning av kameror anses

'* Welsh, Brandon C. & Farrington, David P. Kameradvervakning och brottsprevention, (2007)
Brottsforebyggande Rédet, information och forlag.
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nddvéndig? Har dessa kameror 1 sin tur forhindrat brott 1 en sddan utstrackning att
den kriankning av den personliga integriteten som §vervakningskameror innebar ar
berittigad?

Bara for att en teknik nu ar tillgénglig for fler innebér det inte att det dr dnskvirt
att fler anvinder sig av den. Att det nu gar att folja enskilda personer fran kamera
till kamera genom ansiktsigenkdnning innebdr inte heller att det dr onskvért med
en sddan krinkning av denna persons personliga integritet. Sammantaget ger ju
dessa bada teknikutvecklingar, fler kameror samtidigt som de kan kopplas ihop
med samma person 1 foljd, att befolkningen inte bara filmas mer utan ocksa att en
storre del av deras liv ticks av 6vervakningen.

Den tekniska utvecklingen behover egentligen inte alls styra hur mycket som ska
overvakas och pd vilket sitt. P4 samma sétt som det finns regler mot samkdrning
av myndighetsregister eftersom integritetskrankningen av att kombinera dem &ar
for stor kan det mycket vdl gd att forhindra att olika kamera- och
overvakningssytem samkors. Det gar ocksé att hindra utvecklingen med ett okat
antal tillstdnd for kameradvervakning genom att helt enkelt gora det svarare att fa
tillstdnd. Samhillet maste se till att kameror inte rutinmdssigt sitts upp med
brottslighet som forevdandning och sedan sitter kvar utan ytterligare utvirdering.
En minskad effekt pa brottsligheten borde bevisas av tillstdndsinnehavaren efter
att kameran har suttit uppe en tid for att ha kvar tillstdndet. Istéllet for att lata
tekniken styra hur samhiéllet ska se ut och dvervakas borde det utredas vilket
behov samhdllet har av att denna teknik anvinds for 6vervakning. Fridgan ar inte
vad tekniken mojliggdr utan vilket samhélle vi faktiskt vill leva 1.

2.3 FRA-lagen

FRA-lagen tjanar som ett tydligt exempel pa hur den moderna tekniken mdojliggor
en form av dvervakning av enskilda individer som ett sitt att stdvja hot mot vart
samhdlle. Genom fOrsvarsmaktens underrittelseverksamhet vill man ge stod for
bedomningar och beslut till stod for svensk utrikes-, sdkerhets- och
forsvarspolitik. D& hoten ofta dr grinséverskridande, assymetriska och icke-
militdra bade till ursprung och till karaktér stills nya krav pa signalspaningen. Har
spelar den tekniska utvecklingen en stor roll. Denna har utvecklat samhillet 1 stor
grad men kan ocksd ha gjort det mer sarbart. Regeringen menar att genom
elektronisk underréttelseverksamhet underléttas sadan informationsinhdmtning
som dr nodvdndig och den &r en forutsittning for att skydda det egna
kommunikationssystemet."*

" Prop. 2006/07:63, En anpassad forsvarsunderrittelseverksamhet, s. 16f.
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Problemet dr dock att underrittelseverksamheten inte far bli ett hot 1 sig sjdlvt.
Som har anforts ovan dr rétten till skydd mot inskrdnkningar i den personliga
integriteten en grundbult 1 samhaéllet och en forutséttning for frihet och utveckling.
Aven om elektronisk signalspaning kan vara viktig som ett led i att mdta moderna
hot, far inte mélet helga medlen. Skyddet for den personliga integriteten maste
dven 1 framtiden vara starkt. Vi menar dérfor att signalspaning, om den ska
bedrivas, 1 sd fall ska vara tydligt avgrinsat till de omraden dir de kan visa sig
vara ett effektivt sétt att leda en brottslig utredning framat.

2.3.1 FRA-lagen och skyddet for den personliga integriteten

Nar regeringens proposition ldmnades till riksdagen 1 mars 2007 behandlades
konflikten mellan personlig integritet och behovet av signalspaning.'’ Hir
podngterades vikten av skydd for integritet men man betonade samtidigt
signalspaningens positiva betydelse 1 form av sdkerstillande av fred och sékerhet
som ett motsatt intresse som kan rittfardiga inskrankningar.'®

Slutprodukten blev ocksa ndgot 1 histvdg. Genom &dndringar 1 lagstiftningen, som
kom att mildras genom den debatt som pagick under behandlingen, beslutade
riksdagen att bemyndiga FRA att inhdmta signaler i1 elektronisk form vid
signalspaning 1 visst angivet syfte. Framfor allt handlar dessa syften om att
kartldgga yttre hot mot samhéllet. Detta forstds som bdde militdra och civila
(terrorister) som inriktar sig mot t.ex. svensk trupp utomlands eller mot samhéllets
infrastrukturer (FRA-lagen'” §1). En forutsittning 4r att signalerna korsar svensk
grans och att signalerna inte har avsdndare och mottagare som bada befinner sig 1
Sverige (FRA-lagen §2 och §2a).

Bakom denna fernissa av till synes godtagbara regler doljer sig dock problem.
Eftersom lagen tillater lagring av uppgifter som dr hdmtade frin internet och
korrespondens sdsom e-post blir den praktiska effekten att FRA tillats inhdmta
enorma maingder information. De territoriella begrinsningar som angivits ovan
blir dessutom kraftigt beskurna med tanke p& hur internet ser ut. Aven om
avsdndare och mottagare befinner sig 1 Sverige dr det vanligt att datan skickas
over svensk grians och pa sa sitt blir en sallning mycket svér att genomfora. Detta
for 1 sin tur till f6]jd att data lagras automatiskt och tas bort forst efter att det star
klart att informationen inte dr behovlig eller inte far inhdmtas. Precis som nér det
kommer till behandling av personuppgifter enligt PUL far detta konsekvensen att
FRA 1 praktiken kan lagra korrespondens utan att géra nagon behovsprovning
innan.

' Prop. 2006/07:63 kap. 7.2.
' Ibid. s. 61.
'" Lag om signalspaning i forsvarsunderrittelseverksamhet (SFS 2008:717), §1.
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Det problematiska 1 detta kan dven kopplas till rittssdkerhet och forutsebarhet.
Genom att det 1 praktiken blir mycket svart att pa forhand veta vilken slags
information FRA har samlat in rdder betydande osédkerhet kring vad
signalspaningen  verkligen gidr ut pa. Det &dr en sjdlvklarhet att
underrittelseinhdmtning, som denna, miste kunna sekretessbeldggas och fa fortga
1 hemlighet under en utrednings operativa fas. Om sé inte skulle vara fallet skulle
syftet med metoderna ga helt forlorade. Men med den teknik som idag finns
tillgdnglig kan FRA 1 princip lagra allt som finns pa internet och staten for pa sa
sétt en betydande kunskap om medborgarna och deras forevarande.

Skyddet for den personliga integriteten och virnandet om ménniskans frihet maste
som ha anforts ovan vara en utgadngspunkt for den gemensamma sfirens
organisation. Medborgarna far i ett liberalt samhélle aldrig bli ett medel {or staten,
utan det dr tvdrtom. Av den anledningen méste signalspaning mot de egna
medborgarna vara sd begrinsad som mojligt och endast fi forekomma nér det
finns sdrskilda skal.

Om lagen om signalspaning i1 forsvarsunderrittelseverksamhet ska finnas kvar
maste den 1 sd fall reformeras ytterligare sd att det tydligare framgér vilken
information FRA far inhdmta. Dessutom bor denna tydligt markerade
avgransning, av vad som kan vara rattfardig informationsbearbetning, i realiteten
ocksa visa var signalspaningen som metod &r sd pass nddvéindig och effektiv att
det trumfar den enskildes rétt till sin skyddade sfér frdn statlig dvervakning.
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3 Avslutande ord

Foremaélet for denna rapport har varit att belysa vikten av att virna individens rétt
till skydd mot integritetskrankningar. Genom att mer i detalj konkret resonera
kring tre fall dar man har misslyckats med integritetsskyddet ville vi visa pa hur
man, fran ett frihetligt perspektiv, kan resonera kring dessa fragor. Denna rapport
ska dock inte forstds som att det inte finns andra problem &n de tre presenterade;
rapporten ska snarare ses som toppen pa det isberg av integritetsinskrankningar
som bdde har och fortsitter vixa 1 en allt snabbare takt.

Vi vill dirfér avsluta med att pdminna om att det ocksd finns ménga andra
omraden dir det dr dags att aterigen fundera over samspelet mellan samhéllets
intresse av sdkerhet och funktion och rétten till den enskildes personliga integritet.
Ett ta ett helhetsperspektiv 1 dessa fragor, ddr rétten till personlig frihet sitts i
forsta rummet och dér endast vildigt starka skal att frangd den principen ska rada,
ar darfor vart centrala budskap med rapporten. Att inte sitta ned foten innebar att
andra far tolkningsforetridde, ett tolkningsforetrdde som for lange har tillatits att
hamna i fel hdander. Vi viljer darfor att avsluta med dessa triffsdkra ord till alla er
som ldst denna rapport: ”Vigen till helvetet dr stensatt med goda avsikter”, en
insikt som borde uppmana till att sdtta ned foten och aterta initiativet om vilka
principer som ska styra framtidens samhdlle.

Christian Krekula, Benny Lindholm och Hedwig Kastenholm 2009-12-04
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